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Istota zarzadzania bezpieczenstwem informacji

W dzisiejszych czasach strategi¢ dziatania przedsigbiorstwa na rynku wyznaczaja zasoby informacyjne.
To informacja 1 umiejetnos¢ jej pozyskania staja si¢ kluczowymi czynnikami, ktére warunkuja sukces w
prowadzeniu biznesu, a takze utrzymaniu konkurencyjnosci. Informacja jest czgsScia majatku firmy, tak
samo jak np. Srodki trwale i chociazby tylko z tego powodu powinna by¢ odpowiednio chroniona przed
zagrozeniami. Wydostanie si¢ na zewnatrz informacji dotyczacych stosowanych w przedsigbiorstwie
technologii, dystrybucji produktéw, sposoboéw zarzadzania personelem czy tez informacji o
strategicznych klientach moze skutkowaé tym, ze firma stanie si¢ ,,przejrzysta i przezroczysta” dla
konkurentéw. Aby temu zapobiec powstata nowa dziedzina nauki — zarzadzanie bezpieczefistwem
informacji, rozwiazujaca problemy zwiazane z zapewnieniem i utrzymaniem odpowiedniego poziomu
bezpieczenistwa dla instytucji.

System zarzadzania bezpieczenistwem informacji to systematyczne podejscie do zarzadzania kluczowymi informacjami firmy
w celu zapewnienia ich bezpieczeristwa. Obejmuje on ludzi, procesy, infrastrukture i systemy informatyczne. System
zarzadzania bezpieczefistwem informacji moze by¢ wdrozony w organizacjach réznego typu, niezaleznie od wielkosci i
charakteru dziatalnosci. Opiera si¢ na podejsciu procesowym (tak jak system zarzadzania jakos$cia czy srodowiskiem) i moze
by¢ integrowany z innymi systemami zarzadzania.

Wszystkie aspekty zwiazane z definiowaniem, osigganiem i utrzymywaniem poufnosci, integralnosci i dostgpnosci zawieraja
normy PN-ISO/IEC 17799 i PN-1-07799. Normy stosuje si¢ w odniesieniu do systemu zarzadzania bezpieczeristwem
informacji (funkcjonuje tu skrét angielski: ISMS - Information Security Management System). PN-ISO/IEC 17799 i
PN-I-07799 zostaty stworzone tak, aby umozliwi¢ instytucji dopasowanie lub zintegrowanie swojego systemu zarzadzania
bezpieczenstwem informacji z wymaganiami powiazanych systemow zarzadzania. Normy opieraja si¢ na modelu zarzadzania
tzw. model kota Deminga: ,,Planuj — Wykonaj — Sprawdzaj - Dziataj” (PDCA) jako czg$¢ podejscia do tworzenia, wdrazania i
zwigkszania efektywnosci systemu zarzadzania bezpieczefistwem informacji w instytucji.

Wymagania normy dotycza ustanawiania, wdrazania, eksploatacji, monitorowania, przegladu, utrzymywania i doskonalenia
udokumentowanego systemu zarzadzania bezpieczenstwem informacji w cato§ciowym kontekscie ryzyk biznesowych. Zapisy
normy dotycza informacji ,,papierowe;j”, informacji przechowywanej w systemach informatycznych oraz wiedzy
poszczegblnych pracownikéw. Zakres stosowania normy przedsigbiorstwo ustala sobie samo. Organizacje moga chronié np.:
r6znego rodzaju no$niki informacji, systemy przetwarzania (system ksiggowy), ewidencje wartosci niematerialnych i
prawnych, aplikacje informatyczne, bazy danych czy tez dane osobowe.

Normy zawieraja opis zabezpieczen, ktére nalezy stosowaé w celu ograniczenia ryzyka utraty informacji. PN-ISO/IEC 17799
1 PN-I-07799 sa kompleksowe i obejmuja wszystkie aspekty bezpieczeristwa informacji, zwracajac uwage na sprawy
najistotniejsze, a mianowicie: wazne jest posiadanie waznej zapory sieciowej (sprawnego firewalla), zabezpieczenie
fizycznego dostgpu do niej. istnienie procedur regulujacych sposéb tworzenia regut na tej zaporze, procedury kontroli jej
skutecznos$ci oraz wyznaczenie oséb odpowiedzialnych za ten element systemu zabezpieczenia.

Przedsigbiorstwa moga liczy¢ na szereg korzysci, jezeli zdecyduja si¢ zastosowac metodologi¢ zarzadzania bezpieczenstwem
informacji zgodna z normami PN-ISO/IEC 17799 i PN-I-07799, np.:

- bezpieczenistwo wszystkich informacji korporacyjnych (zwigkszenie wartosci firmy),

- realizacja celéw przedsigbiorstwa poprzez eliminowanie zagrozen,

- uporzadkowanie przetwarzanych informacji,

- wiarygodno$¢ firmy na rynku poprzez zapewnienie klientéw, ze ich informacja znajduje si¢ pod wtasciwa ochrona,

- jasne okreslenie uprawnien i odpowiedzialnosci pracownikow,

- zgodno$¢ z wymaganiami prawnymi (ustawa o ochronie danych osobowych, ustawg o dostgpie do informacji publicznych,
ustawa o ochronie informacji niejawnych, ustawa o prawie autorskim i prawach pokrewnych), a co si¢ z tym wiaze uniknigcie
kar za naruszenie bezpieczenistwa informacji,

- zabezpieczenie informacji na wypadek awarii czy katastrofy,

- petna integracja z systemem zarzadzania jako$cig i systemem informatycznym w przedsigbiorstwie.

Stale rosnie liczba uzyskiwanych certyfikatéw potwierdzajacych zgodnos¢ systemu zarzadzania bezpieczenstwem informacji z
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PN-ISO/IEC 17799 i PN-1-07799. Coraz wigcej przedsigbiorcéw zauwaza, ze wdrozenie wytycznych normy daje mozliwos¢é
zmniejszenia do minimum ryzyka utraty, zatajenia czy tez zafalszowania informacji.
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